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1. PROTOCOLO DE INSTALACION JAVA EN PC

1.1. REQUISITOS TECNICOS

Para la instalacion de Valorfuturo Java es necesario contar con los siguientes requisitos:

+  Sistemas Operativos soportados: Windows XP, VISTA, Windows 7/8/10, en 32 o de 64 bits.

. En Windows 7/ 8/ 10 de 64 bits, se debe instalar Java, de 32 bits.

»  Se requieren 10 megabytes de espacio en disco C:\

»  Permisos para crear carpeta en el escritorio. Ej. C:\Documents and Settings\%user1%\Escritorio\.

* Internet Explorer 8 a 11 (excepto EDGE), Familia Mozilla.

+ Tener instalado el software de Java, se recomienda la instalacion fuera de linea, la cual contiene todos
los archivos necesarios, una vez instalado reiniciar el equipo. La version debe superior ala 1.7.0_25.

Para descargar JAVA ingrese a:

http://www.java.com/es/download/manual.jsp
(Detecta automaticamente el sistema operativo que esta usando el PC)

Para verificar su version de Java ingrese a:

Panel de control — programas y caracteristicas- java

Descargar Java para Windows

Recomendado Version 8 Update 60 (Tamatio de archivo: 571 KB)
Fecha de version: 18 de agosto de 2015

¥, En Windows 10, el explorador Edge no es tompatible con ningtn plugin y, por lo tanto, no
ejecutard Java. Cambie a un explorador diferente (Firefox o Internet Explorer 11} para ejecutar
el plugin de Java. Mas informacion

ValorFuturo

29000
Después de instalar Java revise los Anexo 1, 2 y 3, para mantener el correcto funcionamiento y actualizacién o000
de contenido con nuestro servicio. )
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Una vez que logre acceder a nuestra plataforma desde www.valorfuturo.com debe aceptar el certificado de
confianza.

éDesea ejecutar esta aplicacion?

Nombre: Valor Futuro
o — Publicador: VALORFUTURD COLOMBLA SAS

Ubicacién:  http:/jwww, valorfubure, com

Esta aplicacion se ejecutara con accesa no restringido y pueds poner en peligro su computadora y
su informacion personal. Ejecute esta aplicacion solo si confia en la ubicacion v el publicador que
aparecen anteriormente.

[ Mo volver a mostrar esto otra vez para aplicaciones del publicador v ubicacion anteriores

E Mas informacian

Figura 1: “Certificado de Confianza”

Cancelar
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1.2. REQUISITOS DE RED

Para la utilizacion de nuestro sistema es necesario tener ciertos permisos de conexién, para esto es necesario
habilitar en la plataforma de internet o redes de su empresa, los sitios asociados a nuestro producto, todos en

el puerto 80:

http://www.valorfuturo.com (IP 200.12.26.16 ; 200.12.23.16 ; 200.12.19.16)
http://vfx.valorfuturo.com (IP 200.12.26.16 ; 200.12.23.16 ; 200.12.19.16)
http://push.vfchile.com (IP 200.12.26.16 ; 200.12.23.16 ; 200.12.19.16)
https://wsync.vfchile.com (IP 200.12.26.21 ; 200.12.23.21 ; 200.12.19.21)
https://wsync.vfchile.com (IP 200.12.26.94 ; 200.12.23.94 ; 200.12.19.94)
http://vid.hupa.com (IP 200.12.26.15 ; 200.12.23.15 ; 200.12.19.15 )

http://contenidos.valorfuturo.com (IP 200.12.26.16 ; 200.12.23.16 ; 200.12.19.16)

https://contenidos.valorfuturo.com (IP 200.12.26.56 ; 200.12.23.56 ;200.12.19.56)

NOTA: Para los administradores de redes y protocolos de seguridad Firewall y Proxy, nosotros realizamos

envios tanto por demanda (GET, con requerimiento por usuario) y también via Push (POST, sin necesidad de

requerimiento por usuario).

Ademas, debe utilizar la misma configuracion de red del navegador, que ya se encuentra por defecto en el
panel de control de JAVA:

Panel de control de Java B - FE

General | Actualizacion | Java | Sequridad | Avanzado |

[ Acercade

Muestra informacién sobre la version del Panel de control.

Configuracion de red ﬂ

I Configuracién de proxy de red

Use la configuracién del proxy del navegador predeterminado para conectarse
a Internet,

" Usar servidor proxy

Y

I No se tiene en cuenta el servidar proxy para direcciones locales

Direcci

" Usar secuencia de érdenes de configuracion automética de proxy

Ubicacién de la secuencia de drdenes: I

(" Conexion directa

Aceptar Cancelar |

Configuracién, .. | ver... I

Aceptar I Cancelar | Aplicar

ValorFuturo
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Figura 2: “Configuracion de red para JAVA”

En caso que el usuario utilice algun proxy para conectarse a su red, existe la alternativa de descargar la
aplicacion.

=  Siposee JAVA 7 o Superior:

https://www.valorfuturo.com/jar/VF7.jar

4 Inicio de sesidn — Pt

:EE_\_(_alquFutur

Infors wie los mercaclos
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1.3. REQUISITOS DE CONTENIDO MULTIMEDIA

Puede acceder al instalador directamente:
http://www.valorfuturo.com/Valorfuturo%20Video%20Componentes.msi

Otra alternativa seria ir a www.valorfuturo.com - Servicios — instale componentes multimedia.

# Toda la informacion gue mueve los mercados a un precio incomparahble.

Instale compenentes multimedia :. << Agui >>

Figura 3: “Fuente de instalacion para contenido multimedia”

Observaciones y recomendaciones en Windows 7 y 8:

Se debe mantener la carpeta C:/valorfuturo/videovfjava.swf al momento de la instalacion de los
componentes, no se debe cambiar la ubicacion.

Verificar que la DLL jflash.dll se encuentra tanto en C:/Windows/System32 y tambien en
C:/Windows/Syswow64 (no esta soportado otra ubicacion).

Para la instalacion de programas en Windows , estos se deben realizar con usuario
ADMINISTRADOR, para lo cual es necesario la habilitacion del mismo en:

MIPC, botén derecho Administrar — Usuarios y Grupos locales, sobre el usuario ADMINISTRADOR
botén derecho — Propiedades — sacar tiket [La cuenta esta deshabilitada], ingresar con este usuario
e instalar los programas que necesiten privilegios de ADMINISTRADOR (ejemplo: JAVA,
Componentes Multimedia). Posteriormente deshabilitar nuevamente el usuario Administrador.

@ www.valorfuturo.com
¥ @wvalorfuturo

ValorFuturo

X X X .

000
®0



2. PROTOCOLO DE INSTALACION JAVA EN MAC

2.1 REQUISITOS TECNICOS

» Descargue el archivo jreBuXXmacosxx64.dmg (pag. 4).

Para descargar JAVA ingrese a:

http://www.java.com/es/download/manual.jsp

Para verificar su version de Java ingrese a:

Panel de control — programas y caracteristicas- java

*  Oracle Java (version 7 y versiones posteriores) requiere un Mac basado en Intel con Mac OS

X 10.7.3 (Lion) o posterior y privilegios de administrador para la instalacion.

* Revise y acepte los términos del contrato de licencia antes de descargar el archivo.

* Haga doble clic en el archivo xxx.dmg para lanzarlo.

* Haga doble clic en el icono del paquete para poner en marcha la instalacion Asistente

63 | java B Update 40

Java

Double-click on icon to install

s
e

Java 8 Update 40

ValorFuturo
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El Asistente de instalacion muestra la pantalla de bienvenida a la instalacién de Java. Haga
clic en Siguiente

Install Java 8 Uipdate 40

Welcome to the Java B Update 40

« Installer
i
p—
- Java provides safe and easy access to the world of
]a'u‘a - amazing Java content. From business solutions to
ettty helpful utilities and entertainment, Java makes your

internet experience came to life,

Oracle se ha asociado con empresas que ofrecen diversos productos. El instalador le puede
presentar con la opcion de instalar estos programas al instalar Java. Después de asegurarse
de los programas deseados estan seleccionados, haga clic en el boton Siguiente para continuar
con la instalacion

Install Java 8 Update 44

Install the Search App by Ask

e R R
Get breaking news, email, weather, Facebook, Ebay and an easier,

faster search experience, The Search App by Ask insralis in Safari,
SEARCH APPLICATION END USER LICENSE AGREEMENT

This Search Application End User License Agreemeant (“Agreement’),
applies 1o web search applications (each a "Search Application”) developed
by or Tor APM, LLC ["APN", "we” or "us") and downloaded, ingtalled andior
eneaculed On OF Vi your computer on oF atier the "Revision Data”™ st forth at

1-".' Set Ask.com as my browser hemepage
By clicking “Meat" and instalting Me Search App by Ask, & product of APN, LLC. vour wse is
sUhec to e Askcom Terms and Conditions and Privecy Poliey. De-selalng the checkbax
above declines this aptional search offer and procesds with the rest of the Install process.

| Cancel | Mext

*Se recomienda eliminar el ticket para no instalar programas no deseados.
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Después de la instalacién se haya completado, aparecera una pantalla de confirmacién.

Install Java B Update 40

" ¥ou have Successfully Installed Java 8 Update 40

When vou click Close, your browser will open so that you can
werify that Java is working.

Haga clic en Cerrar para finalizar el proceso de instalacion.

ValorFuturo
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2.2 HABILITACION DE JAVA EN EQUIPOS MAC.

Para solucionar este inconveniente le sugiero que sigas los siguientes pasos:

*  Debe ir a Preferencias del sistema y hacer click en Seguridad y privacidad

@D

Preferencias del Sistema

EE

i @ B E

Mission
Caontral

General Escritorio y
salvapantallas

© .

CDyDVD  Pantallas

iCloud Cuentas
de Internet

Usuariosy  Controles
grupos parentales

i @

Flash Player  FlipdMac
WhY

Dock

v

L
Economizador

Extensiones

App Store

Teclado

'@w@

Dietado
¥ habia

Ratdn

0

Biuetooth

?@

Facha y hora

Seguridad
y privacidad

Spotlight

Notificacionas

o= N

Trackpad

Compartir

Disco de
arranque

Impresoras y
escaneres

Time
Machine

Sonido

@

Accesibilidad

ValorFuturo
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*  Debe hacer clic en el candado que esta abajo a la izquierda

88 < i Seguridad y privacidad

el FileVault  Firewall  Privacidad

Se ha definido una contrasefia de acceso para este usuario Cambiar contrasefa...

| &

Solicitar contrasefia | 5 sagundos B.tras iniciarse el reposo o el salvapantallas

Mostrar un mensaie cuando la p e bibgueada

|| Desactivar 2| i

Mas App Stora
Mac App Store y desarrolladores identificados

* | Gualguier sitio

é Haga clic aquf para realizar cambios.

* Le va a pedir que ingrese su usuario y clave para que pueda desbloquear y hacer los cambios.

| | Autenticando...

General  FileVault  Firewall Privacidad

Se ha definido una contrasefia de acceso para este usuario | Cambiar contrasefia...

|| Solicitar contrasefa = 5 segundos | tras iniciarse el reposo o el salvapantallas

Maostrar un mean ouando la pantalia esta biog

/| Desactivar el inicio de-sesion automatioo

Permitir ap[icau‘g -~ Preferencias del Sistema esta intentando

=i ~,  desblog las prefi ias del panel “Seguridad y
Mac A L;h privacidad”. Introd su contraseiia para permitir
> Appl esta operacion.

¢ | Cualquics

Nombre de usuario:  Valor Futuro

Contrasefia:

sian ]

Cancelar Desbloquear
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Por ultimo, debe hacer clic en Cualquier sitio

@ ¢ < i Seguridad y privacidad Q

FileVault Firewall Privacidad

Se ha definido una contrasefa de acceso para este usuario = Cambiar contrasefia...

Solicitar contrasefia 5 segundos B tras iniciarse el reposo o el salvapantallas

|| Mostrar un mensaje cuando la pantalla esté bloqueada

Desactivar el inicio de sesion automatico

Permitir aplicaciones descargadas de:
| Mac App Store

" Mac Store v desarrolladores identificados
© Cualquier sitio

~
1 U
B Haga clic aqui para impedir futuros cambios. Avanzado...

@ www.valorfuturo.com
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PARAEQUIPOS CON OSX SIERRA O SUPERIOR SE DEBE SEGUIR ESTE
PROCEDIMENTO O HABILITAR POR APLICACION.

l e 0 L4 ] Seguridad y privacidad O Buscar

m FileVault  Firewall Privacidad

- Se ha definido una contrasefia de inicio de sesion para este usuario  Cambiar contrasefia...
[ Solicitar contrasefta 4 horas tras iniciarse el repose o el salvapantalias
Mostrar un mensaje clasndo la pantalla asté bloquaada &ried

+ | Desactivar el inicio de sesidn automatico

Permitir aplicaciones descargadas de:

-
m Haz clic en el candado para realizar cambios Avanzato 7

1.- Lo primero que debemos hacer es abrir una ventana de Terminal (esta ubicado en
Aplicaciones — Utilidades, aunque también podemos acceder desde Spotligh).
2.- En la ventana que se abre tecleamos el siguiente comando:

Versiones anteriores Monterey

sudo spctl --master-disable

Versiones Posteriores Moterey

sudo spct; --global-enable

3.- Nos solicitara la contrasefia para confirmar el cambio. La introducimos y presionamos la tecla Enter.

Y listo. Tras realizar estos tres pasos, si volvemos a Preferencias del sistema — Seguridad y
Privacidad podremos ver como la opcion Cualquier sitio (o Anywhere en caso de tener el sistema operativo en
inglés) estara marcada.

Validacién

spctl --status

@ www.valorfuturo.com
¥ @valorfuturo
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ey < | > U ] Seguridad y privacidad Q, Buiscar

General F.'i‘lﬂl'aﬂﬂ F.I‘IB'W'Eﬂf Fl'.hl'addﬁd |

B Soliitar contrasefia 2horas [E] was iniciarse el reposo o ¢l salvapantallas

Mostrarun meng;ie cissndo la pan_:aila asté bloquaada Delinir mansajs,
+ | Desactivar el inicio de sasidn automatico

Permitir aplicaciones descargadas de:
ARD Siore
L Aop Siorn v daeszroilatores rdegtiffcadas

o | Qusiguier i

ﬁ Haz clic en el candado para realizar cambios Avartada.. L?

ValorFuturo
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ANEXO 1 - Certificados de seguridad

Verificar que no existen Certificados de confianza anteriores a la instalacién de una nueva version de JAVA
y eliminar ingresando a estas pantallas del panel de control de JAVA.

&, | Java

"

& Panel de Control de Java =S

General | Actualizar | Java | Sequridad | Avanzado

Activar el contenido Java en el explorador

Mivel de sequridad de |as aplicaciones que no estan en la lista de excepcion de sitios

() Muy Alea

Solo se podran ejecutar las aplicaciones Java identificadas con un certificado de una autoridad
de certificacion de confianza v solo si el certificado se puede verificar como no revocado,

(@) Alta

Se podran ejecutar |as aplicaciones Java identificadas con un certificado de una aukoridad de
cettificacion de confianza, incluso si no se puede verificar el estado de revocacion del
certificado.

Lista de excepriones de sitios

Las aplicaciones iniciadas desde los sitios que se enumeran a continuacian se podran ejecukar
después de |as peticiones de dakos de seguridad apropiadas,

http:,l',l'www.valu:urFuturu:u.u:u:um ~
¢ Editar lista desitios... !
Restaurar Peticiones de Datos de Sequridad | | Gestionar Certificados,
Acepkar . Cancelar . Aplicar

Figura 3: “JAVA en el panel de control”
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Certificados

Tipa de Certificado: |:!Certiﬁ|:'a|:h:|s de Confianza

“d

_I_Isuarin:n Siskema |

Emitido para Emitido por

Imnportar Exportar Eliminar Detalles

Figura 4: “Panel de control de JAVA - Certificados”
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Depuracion

----- [] Activar Rastreo

----- [] Activar Registra

----- [ ] Mostrar exceprianes del cicla de vida del applet
onsola de Java

----- () Wer Consala

----- (@) Ocultar Consola

----- () Mo Iniciar la Consola

Java por defecto para los exploradores

----- Microsoft Internet Explorer

----- Farnilia Mozilla

reacian de Accesos Directos

----- () Permitir siempre

----- () Permitir siempre, si se ha indicado

----- O Preguntar a usuario

----- (@) Preguntar al usuario, si se ha indicado

----- () Mo permitir nunca

sociacian MIMESArchivo JNLP

----- () Permitir siempre

----- @ Pregquntar a usuario

----- () Mo permitir nunca

Instalacion de la Aplicacian

----- (®) Instalar si se ha indicada

----- (" Instalar si se ha creado un accesa directo
----- () Instalar si se ha indicado v si hay un acceso directo
----- (") Mo Instalar Munca

1

(]

I
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Zonfiguracion de seguridad de entorno de ejecucian

----- Permitir que el usuario otorgue permisos para contenido firmado

-] Mostrar banner de advertencia de sandbox

----- Permitic al usuario aceptar las peticiones de seguridad de JMLP

----- Ma salicibar la seleccidn de certificados de cliente cuando no exista ningun certificado o existka
----- Avisar si el certificado del sitio no se corresponde con el nombre del host

----- [ Mastrar el certificado del sitia desde el servidar inclusa si es vlida

Werificacion de sequridad de codigo mixto (sandbox frenke a de confianza)

----- (::1 Activar: mostrar advertencia si es preciso

----- D Activar: oculkar advertencia v ejecutar con proktecciones

----- () Activar: oculbar advertencia v no ejecutar cddigo que no sea de confianza
----- (®) Desactivar verificacion {no recomendada)
ealizar comprobaciones de revocacion de certificada de cadigo firmado en
----- () Certificado de publicadar sdlo
----- () Todas los certificados en la cadena de confianza
----- {®) Mo comprobar {no recomendada)
omprobar revocacion de certificado de cadigo firmado con
----- Listas de Revocaciones de Certificados (CRL)
----- online Certificate Skatus Prakocal (OCSP)
----- CRL y Q5P
ealizar comprobaciones de revocacion de certificado TLS en
----- () Certificado de servidar solo
----- () Todos los certificados en la cadena de confianza
----- {®) Mo comprobar {no recomendada)
Zomprobar revocacion de certificado TLS con
----- Listas de Revocaciones de Certificados (CRL)

-

1

-

Comprobar revocacion de certificado TLS con

----- Listas de Revocaciones de Certificados (CRL)

----- Cnline Certificate Status Protocal {OCSP)

----- CRL y Q5P

Walores de Sequridad Avanzada

----- [] Activar el entarna restringida del sistema operativa (sandbox nativa)
----- Usar los certificados v claves del almacén de claves del exploradaor
----- Activar comprobacian de revocacion de |a liska neagra

----- Activar almacenamiento en caché de contrasefia para autenticacian
----- [] Utilizar Formato ClientHello compatible con S50 2.0

----- Ukilizar TLS 1.0

----- Usar TLS 1.1

----- Usar TLS 1.2

Yarios

----- [ ] Almacenar configuracidn de usuario en &l perfil de itinerancia

----- [] <olocar el icono de Java en la bandeja del sistema

----- [] suprimir las ofertas de publicidad al instalar o actualizar Java

@ www.valorfuturo.com
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ANEXO 2 - Archivos temporales

Para no tener problemas de actualizaciones erroneas en algunos equipos se puede habilitar los archivos

temporales de Java, con el ticket conservar archivos temporales en mi computadora.

Configuracidn de Archivos Termporales

Conservar Archivios Temporales en mi Compubadors

Ihicacian

Seleccione la ubicacion en donde se guardan los archivos kemporales:

Espacio en Disco
Seleccione el nivel de compresion de los archivos &R Minguna

CiiUsersiByergaralApplatatLocallow! Sunt JavaiDeploymentcache Cambiar. ..

S

Establezca la cantidad de espacio en disco para el almacenamienta de archivos temporales:

' 327635 MB

Suptimir Archivos., ., Restaurar valores por Defecto

Cancelar

Figura 5: “Panel de control de JAVA — Archivos Temporales”

ValorFuturo
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ANEXO 3 - Eliminar actualizacion automatica

Modificaciéon de Java para no realizar actualizaciones posteriores.

Al momento de realizar la instalacion de JAVA, ingresar al panel de control y buscar el icono de JAVA, dar
doble clic y colocarse sobre la pestafia ACTUALIZACION.

Eliminar el ticket comprobar actualizaciones automaticamente.

Panel de control de Java —|= xI

‘General ! Jaua! Eegun'dadl A.vanzadni

 Motificadon de actualizacion

? El mecanismo de actualizadon de Java le garantiza que tendrd la
C =W dltima versidn de la plataforma Java. Las opdones siguientes
“—="1 permiten controlar |a forma de obtener y aplicar las actualizadones.

Redibir notificadan: ]Antes de descargar ;!

probar actualizaciones automaticamente

Haga dlic en el boton “Actualizar ahora”™ para comprobar si hay
actualizaciones, 5 se detecta alguna, aparecera un icono en la
bandeja del sistema. Sitie el cursor sobre licono para ver el estado
de la actualizacion.

Actuglizar ahora |

Arceptar I Cancelar | Aplicar I

ValorFuturo

Figura 6: “Panel de control de JAVA — Actualizacion Automatica”
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REVISIONES Y VERSIONES

Versiones:
FECHA AUTOR VERSION COMENTARIOS
Agosto 2013 Boris Vergara 2.01 --
Revisiones:
FECHA NOMBRE VERSION APROBADA ROL
26 Agosto 2013 Miguel Belmar 2.0.1. -
2 Octubre 2015 Boris Vergara 2.0.2
15 Octubre 2015 Jaime Lira 2.03
27 Noviembre 2015 Boris Vergara 204
15 Diciembre 2017 Boris Vergara 2.0.5

Contacto soporte Valorfuturo
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ValorFuturo

2000
000
20

@ www.valorfuturo.com
¥ @valorfuturo



